Penyoimka Cpouja

NPUBPEJHU CYJ Y KPAI'YJEBIIY
Cy 1-1/2020-116

JHana 18.12.2020. roqune

IIpencennuk [lpuspensor cyma y KparyjeBmy Ha OCHOBY 'WiaHa 8. 3akona o
undopmanuoHoj 6e36emHocTH (,,CiyxGenu rmacuauk PC”, 6poj 6/16,94/17 u 77/19), unauna 2.
Vpenbe o 6mmkem canpxkajy IIpapuinuka o 6e30eHOCTH HH(OPMAHOHO-KOMYHHKAIIHOHHUX
CcHCTEMa Ol OCeOHOT 3Hayaja, HauMHy MMPOoBepe HHPOPMAOHO-KOMYHHMKAMOHUX CHCTEMA
0 TMOCeBHOT 3Ha4aja W Caapkajy M3BEINTaja O MPOBEPH HH(POPMAIMOHO-KOMYHHUKAIHOHOT
cucTeMa o ToceGHor 3Hauaja (,,Cin. [macaux PC¥, 6p. 94/2016), ka0 ¥ Ha OCHOBY WIaHa 52.
3akona o ypehemy cynosa (,Cn. I'macmux PC* 6p. 116/08, 104/09, 101/10, 31/2011-mp.
3akon 78/2011-mp.3axon, 101/11, 101/13, 106/15, 40/15-np. 3axon, 13/2016, 108/2016,
113/2017, 65/2018- ommyka YC, 87/2018 u 88/2018-ommyka VC), urana 6 Cynckor
nocsosuuka ("CoyxGenn rmacauk PC", Op. 110/2009, 70/2011, 19/2012, 89/2013, 96/2015,
104/2015, 113/2015 - wmcmp, 39/2016, 56/2016, 77/2016, 16/2018, 78/2018, 43/2019 un
93/2019), noHoCH

NMIPABUJHMUK

0 0e36eqaocTH HHGPOPMALMOHO - KOMYHHKAIHOHOI CHCTEMA IIpuspeaHor
cyna y Kparyjesuy

I. YBoaHe oapenode
Yaan 1.

OBMM IPABIJIHHKOM Ommke ce yTBpDYjy Mepe 3ailTHTe HHPOPMALHOHO-
KOMYHHKAI[MOHOT cucTeMa (y IabeM TEKCTY UKT cucreMm), MpUHIUIN, HAYUH U IIPOIEAYPEC
MOCTH3amba W OJIP)KABamba a/eKBATHOT HHMBOA (€30€[HOCTH CHCTeMa, Kao H oBnamhema,
y’)KHOCTH ¥ OJITOBOPHOCTH KOPHCHHKa HH(OpPMATHUKUX pecypea y [TpuBpenHor cynma y
Kparyjesiy.

Yuan 2.

[{1/beBH JIOHOMIEHA IPABUIIHKKA O Oe30€/1HOCTH CY:
- yHanpeljeme undopmanone 6e36eTHOCTH ¥ KOHTPOJIE CBUX KOMIIOHEHTH UKT cucrema;
- NOJM3ame CBECTH 3allOCIEHHX O pPHU3MIMMa ¥ Mepama 3allTHTe MPHIMKOM kopuihema
MH(POPMAIIMOHHUX TEXHOJIOTH]a;
- MEUHMMH3aIMja 6e30€J0HOCHUX pU3HUKa.



Yaan 3.

Mepe ce ofHOCE Ha CBE OPraHM3allMOHE jeIHHHIIE Ipuspensor cyaa y Kparyjesiy, Ha
CBE 3amoCJIeHe - KOPHCHUKE MHPOPMATHUYKHX pecypca, Kao H Ha tpeha numa Koja KOPUCTe
uHpOpMaTHIKe pecypce Cyaa.
HemomrToBame OapeadM OBOI INpABHIHAKA MOBJIAYM JMCHUIUIMHCKY — OATOBOPHOCT
3aMOCJICHOr-KOPUCHIKA HHPOPMATHYKHX pecypca.

3a npaheme NpEMEHE OBOI TNpPABUIHHKA HAJJICeXKaH je cHCTeM aIMHHUCTPATOp
IIpuspeanor cyna y Kparyjesuy.

Yan 4.
[NojequHH TEPMHUHHU y CMUCITYy OBOT IIPaBUIIHUKA nMajy cienehe 3HaYemHe:

1) HKT cucteM je TEXHOJIOMKO-OpraHu3alioHa e/IMHa Koja oOyxBara:

e  EIEKTPOHCKE KOMYHHKAllHOHE MpeXe Yy CMHCIy 3aKOHa Koju ypehyje
eJIeKTPOHCKE KOMYHHUKAIIH]€;

e ypehaje wm rpymne MehycoOHO mOBE3aHHX ypehaja, TakBHX Jia C€ y OKBHUDY
ypehaja, OIHOCHO y OKBHpY OapeM jeIHOT M3 IpyIe ypehaja, BpmM ayroMarcka
obpayia mojaraka KopHImhemeM padyHapCKOT porpama;

e ToOZATKe KOjH Ce IMOXpamyjy, 00palyjy, TpeTpaxyjy HIM MpeHoce nomohy
cpencTaBa u3 moxradke (a) u (6) oBe Tauke, a y CBPXY HHXOBOI paja, ymotpebe,
3aIlTUTE WK OJIp KaBarba,

e  OpraHM3aIHOHY CTPYKTYpY IyTeM Koje ce ynpasiba KT cucremom;

2) unHpopMaroHa 6e30eIHOCT MPe/CTaBba CKYIl Mepa Koje oMoryhasajy /ia mojialu Kojuma
ce pykyje myrem UKT cucrema Gyny 3amruheru on HeoBnamheHor MPHUCTYIa, Kao U Ja
Ce 3aIITHTH HHTETPUTET, PACTIOIOKUBOCT, Ay TEHTUYHOCT M HEMOPEIMBOCT THX N0J1aTaKa,
na 6u Taj cucTeM (YHKIHMOHHCAO Kako je TpeasubeHO, Kana je mpenBubheHo M 10N
KOHTPOJIOM OBJamNEHUX JIIA;

3) TajHOCT je CBOjCTBO KOje 3HAUH JIa MOJIaTaK HKje JOCTyNaH HeoBNAMNEeHUM JIHIHMa

4) MHTErpHTET 3HA4H OYyBAHOCT H3BOPHOT CaapXkaja H KOMIUIETHOCTH IOJaTKa;

5) pacmoNOKUBOCT je CBOJCTBO KOje 3HAYH Ja je momarak IOCTyHmaH H ymoTpeOJbHUB Ha
3axTeB oBNaImheHNX JIMIA OHJIa Kajia UM je oTpedaH;

6) ayTeHTHYHOCT je CBOJCTBO KOje 3HA4H Ja je Moryhe NMpOBEpUTH W MOTBPIUTH 1A je
T0JIaTaK CTBOPHO HJIH IOCNIA0 OH4j 32 KOra je NeKIapUCaHo a je Ty Pakby H3BPUINO;

7) HemopelMBOCT IPECTaB/ba CMOCOOHOCT J0Ka3uBamba fa Ce J0rojuia onpeheHa paama
YUTH J1a je HacTynuo oxpehern norahaj, Tako fa ra HAKHaJTHO auje moryhe nopehu;

8) pu3uK 3HauM MOryhHOCT HapymaBama HH(OpMAIMOHE 6e30eIHOCTH, OJHOCHO
MOryhHOCT HapyIIaBama TajHOCTH, HHTETPUTETA, PACIIONOKHBOCTH, ayTCHTHIHOCTH HIH
HETIOPEIHBOCTH MOJIATAKa MM HAPyIIaBaka UCIIPaBHOT QYHKIMOHHCAHA HKT cucrema;

9) ympaBbame PHU3HKOM j€ CHCTEMaTH4aH CKyIl Mepa KOju YKJbydyje IUIaHHPAIbe,
OpraHH30Bake U YCMEPaBame aKTHBHOCTH KaKo Ou ce 06e30euIo f1a PU3UIM OCTaHy y
IPONKCAHUM U IIPUXBATHHBUM OKBHPHMa;

10) MHIMIEHT je YHYTpallibha WM CIOJbHA OKOJHOCT WM norahaj KOjuUM ce yrpoxkaBa WA
Hapyiasa HHbopManuoHa 6e30e1HOCT;

11) mepe 3amrure VKT cucremMa Cy TEXHMYKE M OpraHM3alMOHE Mepe 3a YIPaBJbAbe
6e36eqaocunm pusunuma UK T cucrema;

12) TajuM mojarak je HOJAaTak KOjU je, y CKIajy ca IpomucuMa o TajHOCTH IOJaTaKa,
onpeljeH U 03HaYeH OPEHEHIM CTETIEHOM TajHOCTH;

13) UKT cucrem 3a pax ca tajuuM nopanuma je KT cuctem KOjH je y cKiIafy ca 3aKOHOM



onpehen 3a paji ca TajHUM [OJAIIAMA;

14) xommpomuTyjyhe —€IeKTPOMarHeTHO — 3padeHe (KEM3) npencraBjba HEHAMEpHE
eNeKTPOMArHeTHe EMHCHje NPUIMKOM MPEHOCa, o6pajie WM dYyBarma I0JaTaKa, HjHM
TIPHjEMOM U aHATH30M CE MOXKE OTKPHTH cajip)kaj TUX IOJaTaKa;

15) xpunTo6e36enHOCT je KOMIIOHEHTa uHdOpMaIoHe 6e30eHOCTH  Koja o0yxBara
KPUITO3AIITHTY, YIIPaB/bake KPUITOMATepHjaiMa 1 pa3Boj METO/Ia KPUIITO3AIITHTE;

16) xpunrosamTHTa j¢ IPUMEHa METOJd, Mepa W IOCTyrNaka paiH TpancopMucama
mofaraka y OONMK KOju HMX 3a ozpeheHo Bpeme HIH TpajHO YHMHM HEJOCTYIHHUM
HeoBalmheHUM JIMIUMa;

17) xpunTorpadcKu Ipou3Boa je codpTBEp UK ypehaj myTeM Kora ce BPIIM KPUIITO3AIITHTA;

18) KpHUNTOMATEPUjAIH Cy KPUNTOrpaCKé MPOM3BOIM, MOMAIM, TeXHHYKa JOKyMEHTallHja
KpUnTOrpadCKUX MpOU3BOJA, Kao U oxrosapajyhu kpunTorpadcku KIby4eBH;

19) 6e36exHOCHA 30HA je MPOCTOP WK npocTopHja y Kojoj ce, y CKiIamy ca IMpOIHCHMa O
TajHOCTH TofIaTaKa, oopabyjy u dyBajy TajHH MOJALH,;

20) madopmanrona nob6pa oOyxsarajy TNoOJaTKe y JaToTekama H 0a3zamMa I10/1aTaKa,
pOrpaMcky KO, KOHQHrypalujy XapABEpCKUX KOMIIOHCHATA, TEXHIKY H KOPHCHHUKY
JOKYMEHTAIlHjy, HYTPAIIEE ONIITE PABHIHKUKE, IPOLEAYPE H CITHIHO;

21) VPN (Virtual Private Network)-je ,,JIPUBaTHA" KOMYHHKAI[IOHA MPeXa Koja omoryhasa
KODHCHHIIIMA Ha Da3/BOjEHHM JOKauujama Ja MpeKo jaBHE MpeXe jeIHOCTaBHO
onprKaBajy 3amTHheHy KOMyHHKAIH]Y;

22) MAC anpeca (Media Access Control Address) je jemuHcTBEH OpOj, KOjUM C€ BpIIH
uaeHTHduUKanyja ypehaja Ha MPEexH;

23) Backup je pe3epBHa Komyja 0JaTaKa;

24) Download je TpaHcdep mojaaraka ca IEHTPAIHOT padyHapa W web npe3eHTalMje Ha
JIOKAJIHU padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HEIPEKHIHO Hanajame eNeKTPUIHOM
CHEPTHUjOM;

26) Freeware je Gecruiatan copTBep;

27) Opensource cohTBEp OTBOPEHOT KON,

28) Firewall je ,,3aITHTHH 341" OJHOCHOCHCTEM IPEKO KOra ce BPIIH HA30p U KOHTPOJIMIIE
npoTok uHbopMauHja u3Mely JOKaIHe MpeXe M HHTCPHETa y HHJbY onemoryhaBama
3JI0HAMEPHUX aKTHBHOCTH,

29) USB mu e MeMOpHja je CIOJbIIBHI MeIUjyM 3a CKJIQJUIITERE MT0JaTaKa;

30) 30) CD-ROM (Compact disk - read only memory) ce KOPHCTH Kao MEIMjyM 32 CHUMAIhe
0/IaTaKa;

31) DVD je oNTHMYKM AHMCK BHCOKOT KaIaluTeTa KOjH Ce KOPHCTH Kao MeIujyM 3a
CKJIQIUINTEhE I0JaTaKa;

II. Mepe 3amrTuTe

Yiaan 5.

Mepama 3amtuTe ce 06e36ehyje mpeBeHIrja O HaCTaHKa HHIM/CHATA KOJH yrpoxaBa
oGaBJbame ENATHOCTH CyJa, OJHOCHO 3alllTUTa IoJaraka CajpXaHuX y HUKT cucremy oxn
HeopamheHOr NpPHCTyNa, Kopuiihema, IpoMeHe WX Opucama NojaTaka, Ha Ha4MH i
MHTETPUTET, TAJHOCT H PACIIOIOKHUBOCT I0JaTaKa He cMejy OUTH KOMIIPOMHTOBAHH.

1. Opranu3anmoHa CTPYKTYpa, ca yTBpheHHM NocI0BHMA H OAT0BOPHOCTHMA
3aM0CJeHHX, KOjOM ce 0CTBapyje ynpas/bambe HHPOPMALHOHOM 0e30exnomhy y
IIpuspenuor cyaa y Kparyjesuy.



Yran 6.

Caaku 3anocieHn-kopucauk pecypca UKT cucrema je omrosopan 3a Ge30emHOCT
pecypca VKT cucTema Koje KOPHCTH paji 00aBJbarba MOCI0BA U3 CBOj€ HAUICKHOCTH.
3a KOHTpOJY ¥ HAA30p Haj 00aB/bAKkEM [0CII0BA 3aMOC/CHAX-KOPHCHIKA, ¥ [(JbY 3aAIITUTE
6esbemmoctn KT cucrema, kao M 3a obaBjbame IOCIOBA M3 obnactu 6e30eTHOCTH
nenokymsor UKT cucrema Ilpuspensor cyma 'y KparyjeBily 3amyXeH je CHCTEM
aIMMHHCTPATOp MpHUBpeHOr cyaa y Kparyjesuy.

Yaan 7.

ITox mocyoBuMa u3 061acTH Ge3beaHocTH yTBPhY]y ce:
- [IOCJIOBH 3amITHTe HHPOPMAIMOHKX 100apa, OHOCHO Cpe/iCTaBa HUMOBHHE 32 Ha/30p Hall
TIOCIOBHMM MPOIIECHMA O] 3Hayaja 3a MHPOPMAIIHOHY 0e30e1HOCT;
- TIOCJIOBH yIpaBJ/bara PU3MLHUMa y 061acTi HHOpMAIHOHE 6e36€eIHOCTH, Kao U IOCJIOBH
npeaBuleHy mporexypama y 001acTi nHdopMarHoHe 6e30eHOCTH;
- MOCNIOBH oHeMoryhaBama, OJHOCHO CIIpe4aBamba HeoByamheHe WA HEHaMEpHE H3MEHE,
omrrehema MM 370ymoTpede CpeacTaBa, OTHOCHO MH(OPMAIMOHUX nobapa UKT cucrema
Tpuspenor cyna y Kparyjesiy, ka0 ¥ IPHCTYII, H3MEHE HIH xopumherme cpencrasa 6e3
opnamhera 1 6e3 eBUICHIIH]E O TOME;
- npalieme aKTHBHOCTH, PEBH3Wje W HaJ30pa y OKBHPY yNpasbarba uH(GOPMAIIHOHOM
6e36equoIINy;
- obapemraBame HajlexHux oprana o uuiuuentuma y MKT cucremy, y ckmaly ca
IIPOMTUCHMA.

V cnydajy HacTaHKa MHIU/ICHTA, KOPHCHUK uH(OPMATHYKEX pecypca dyXaH je 1a y
Wby pelllaBarba, MPHjaBH HHIMICHT CHCTEM aJMHHHCTPATOPy [TpuBpenHor cyaa y
KparyjeBIry.Koju y 3aBHCHOCTH OJf 3Ha4aja i BPCTe MHIM/ICHTA, obaBelTaBa ynpaBy CyJa.

2. Be30eaHOCT paja Ha JA/bHHY H ynoTpe6a MOOHIHAX ypebaja
Ynan 8.
Pan Ha naspuHy ¥ ynorpeba mobuwiaux ypehaja y UKT cucremy Huje omoryhen

3. O6e36ehuBam-e na auna koja kopucre UKT cucrem oanocHo ynpasibajy UKT
crcTeMoM Oy/y ocnocol/beHa 32 0cao KOjH paje u pasyMmejy ¢BOjy OAroBOPHOCT

Yjau 9.

UKT cucTeMoM yIpaBibajy 3allOCICHH Y CKIaay ca BaxkehoM CHCTEMaTH3aIH]jOM
pagHHX MeECTa.
HermocpeaHu PyKOBOJHONH Cy JYXHH Jia CBAKOI' HOBO3AIIOCJICHOT KOPHCHHKA HKT cucrema
YII03HA]y ca OJrOBOPHOCTHMA ¥ IIPAaBHIIHMA xopumrhewa UKT pecypca cyna.
Caaxo xopumheme UKT pecypca [Ipuspensor cyzna y KparyjeBiy oz CTpaHe 3aIl0CJICHOr-
KOPHCHHKa, BaH JI0fe/beHUX OoBnainhemse, IoUIexe JUCIUILIMHCKO] OATOBOPHOCTH.

4. 3amTHTA 0] PH3HKA KOjH HACTAjy NPH NPOMEHAMa M0CJI0BA HIH NPECTAHKA paaHor
aHra’koBam-a JHNa 3anocienux koa oneparopa UKT cucrema



Yan 10.

YV ciaydajy OpOMEHe IIOCioBa, OJHOCHO HAUICKHOCTH KOPUCHHKA-3aIl0CIIeHOT,
HETIOCPEHH PYKOBOJIMJIALL j€ IyXKaH 1a obaBecTH cucteM agMuHucTpaTopa IIpuBpenHor cyna
y Kprayjesiry Koju he ©3BpIIHTH IPOMEHY TIIPUBHJIETH] KOj€ j€ KOPUCHUK-3AMOCIICHH HMA0 y
CKJIajly ca OTMCOM PajJHHX 3a71aTaKa Koje 3aroCIeH! obaBsba.

V ciydajy TpecTaHKa paJHOT aHTaXOBamka KOPHCHUKA-3alOCICHOT, KOPUCHHYKH HaJor ce
YKHJIa Ha OCHOBY 3aXTeBa HEIIOCPEIHOT PYKOBOAHOIA.

Kopucuuk UKT pecypca, HakOH IpeCTaHKa paHOT aHraXKoBama y YIpaBH, HE cME Ja
OTKpHBA T0JIaTKe KOjH Cy Ol 3HaYaja 3a uadopmammony 6e36emnoct UKT cuctema.

5. UpenTuduKoBame nHGopManuonux 106apa u onpehuBame OArOBOPHOCTH 32
IUXOBY 3aIITHTY

Ynau 11.

Nupopmarmona no6pa IIpuspenHor cyna y KparyjeBiLy Cy CBH pecypcH KOjU Cajipxe
nocyoBHe MHGOPMAIHje CyAa y ENEKTPOHCKOM OOIHMKY WM CIIyXe 32 IPHCTYII KOPUCHHUKA
UKT cucreMy, ykibydyjyhH cBe €IEKTPOHCKE 3allUCe, padyHapCKy OIpEMY, Mobuine ypebaje,
Gase mojaTaka, TMOCIOBHE AaIUIMKandje, KOHQUIypaiujy XapABEPCKHX KOMIOHCHATA,
TEXHAUKY H KOPUCHHYKY JOKyMEHTAUHjy U CIIMIHO, IyTeM KOjHX ce BpLIM H3paja, o0paja,
qyBambe, PEHOC, OpHcame U YHHUINTaBabE M0/1aTaka y HUKT cucremy.

EBuzeHIujy 0 HHGOPMAIHOHAM 100pHMa BOM CHCTEM aIMUHHUCTPATOP [puBpenHOr cyna y
Kparyjesuy.

[Tpegmer 3a1uTUTE CY:

- XapaBepcke U CoPTBEPCKE KOMIIOHEHTE HKT cucrema;

- nojiaIM Koju ce o6paljyjy WM dyBajy Ha KOMIOHEHTaMa HKT cucrema,

- KOPHCHMYKH HAJIO3W U JPYTH IOJAlM O KOPHCHHIAMA nHpopmarnukux pecypca UKT
cucTeMa.

6. KnacupukoBame 1oaTaka TaKko 1a HIBO lbUX0BE 3aIITHTE oAroBapa 3Havajy
0JATAKA Y CKJIA/ly €2 HA4eJIOM YNPaB/bakba PH3HKOM H3 3akoHa 0 HHGOPMALHOHO]
0e30eqHOCTH

Yaan 12.

[Momamu koju ce Hanase y MKT cucremy IIpe/CTaBJbajy TajHy U Kao TaKBH Mopajy
6uTH 3amTuhieHn y ckiagy ca oxapenbama Ypende o IoceOHMM MepaMa 3allTHTe TajHUX
mogaTaka y HH(OPMAIMOHO-TEIEKOMYHHKAIIHOHUM CHCTEMHMA (,Cn. T'macaux PC¥, Op.
53/2011).

7. 3amTHTa HOCAa4Ya MoAaTaKa
Ynan 13.

CucTeM aJIMHHHCTPAaTOp he YCIOCTAaBHTH OpraHM3alWjy NPHCTyna W paja ca
mojalEMa, IOoceOHO OHMMAa KOjH Cy O] CTpaHe CyJCKe yNpaBe O3HA4CHH CTCNCHOM
cllyKGEHOCTH WM TajHOCTH y CKJIa[y ca 3aKOHOM O TajHoctn mozaraka (CiryxGeHn IITacHUK
PC 6p.104/09):

- TIOJIAITM ¥ TOKYMEHTH Ca 03HAKOM TajHOCTH CHHMa]jy Ce Ha 3aCeOHOM cepBepy-patyHapy Wi



y donzepy Hax Kojum he mpaBo MPHCTyIa HMATH CaMoO 3alloCIICHH-KOPUCHHALH KOjHMa je To
npaBo 06e36eheHo.

- OJAIM M JOKYMEHTH Kao M MOJAl¥ ca 03HAKOM TajHOCTH MOTY Ja Ce CHHME Ha JIpyre
Hocaue (exctepHH Xap muck, USB, CD, DVD) camo ox cTpaHe oBiamiieHuX 3aloCieHuX —
KOpPHCHHUKA.

EBH/eHIM]y HOcaya TOJaTaka O3HAYEHHX CTEICHOM TajHOCTH Boje oBjamheHa JMma y
IHCApHUIM WM CyAackoj ympaBd. OcTaje €BHIAEHIHMj€ HOcaya IOJaTaka BOAH CHCTEM
ammunmcTpatop Ilpuspemnor cyma y Kparyjesmy. CBm Menuju Mopajy OHUTH IPOIHCHO
0beIeXKeH! U OJUTOKEHH Ha MecTo Ha KoMe hie 6uTu 3amTuhieHn o HeopamheHor IpUCTya.
V cnydajy TpaHCIOpTa Meauja ca MOJallkMa, NMPEJCEIHHK Cyna he OApeauTH OArOBOPHY
0co0y ¥ HaYMH TPAHCIIOPTA.

V ciydajy HCTeKa poKOBa dyBama IOJaTaka KOjHu ce Hajase Ha MeIHjuMa, TOoJal| MOopajy
GUTH HEIOBPaTHO OOPHCAaHM, a ako TO HHje Moryhe, TAKBH MeIMjH Mopajy 6uTH Qu3uuKku
omrreheH#, OJHOCHO YHUIITEHH.

8. Orpanu4en-e NPUCTYNA MOAANMEMA H CPEJCTBHMA 32 00pajy moaaTaka

Ynan 14.

I[Ipuctyn pecypcuma VKT cuctema oapeleH je BpCTOM HAOra, OJHOCHO I0/IeJbEHOM
YJIOrOM KOjy 3arocIeHH-KOPHCHUK HMa.
3anocieHd KOju MMajy aJMHHHCTPATOPCKH HAJIOT, UMajy IpaBa IIPUCTYNa CBHM pecypcuMa
UKT cucrema (codTBEpCKHM, XapABEPCKHM M MPEXHHM PECypcHMa) y IHJbY MHCTaJalHM]e,
OZipXKaBarba, MoJIelaBama 1 yrpasibama pecypcuma UKT cucrema.
3anocIeHN-KOPHCHAK MOXKE KOPUCTHTH CamO CBOj KOPHCHHYKH HAJOr KOjH je J0OHO of
aJIMHHUCTpATOpa.
3anocieHn-KOPUCHHUK KOjH Ha GHJIO KOjH HAYWH 3I0YyNOTpeOu mpasa, onHocHO pecypee UKT
CHCTEMA, MOJUIEXKE KPUBUYHO] M JUCHHUILIHHCKO] OATOBOPHOCTH.
3anocIeHN-KOPUCHUK [Iy)XaH je jJa Imomryje HW ciueneha npasuiaa pamu Oe3beqHor u
npumepeHor kopumhema pecypca UKT cucrema:
- KOPHCTH HH(OpMaTHUYKE pecypce UCKIbYIHUBO y ITOCIOBHE CBPXE;
- IIPUXBaTU 1a Cy CBU IMOJAIM KOjU Ce€ CKIAIHUINTE, NIPEHOCe HIM IPOLECHPAjy Y OKBHPY
nHpOpPMAaTHYKUX pecypca BiacHUTBO IIpuBpensor cynma y KparyjeBimy u na mory OuTH
IpeIMET HaJrjejamba U Iperieamna;
- MIOCTYIIa ca MOBEP/FUBUM IOAANMMA Y CKJIAy ca IMPONUCHMa U BOJU payyHa O CHTYPHOCTH
moJjaTaka;
- 6e30€/1HO YyBa CBOj€ JIO3MHKE, MEHa HX MIEPHOHYHO, HE 0/1aj€ UX APYTUM JHMIHMA,;
- IIpe CBAaKOT yJaJbaBara OJ] paJHe CTaHHUIIE, OJ[jaBH CE ca CHCTEMA, OMHOCHO 3aKJby4a PajaHy
CTaHUILY
- IprcTyna HHGOPMATHYKHM pecypcuMa caMO Ha OCHOBY JI0/I€JbEHUX KOPHCHHYKHUX IIPaBa;
- HE CMe Ja 3ayCTaBjba pajJ WM OpHIle aHTHBUPYCHH IpOrpaM, MEHa HEroBe IOJCIICHE
OTI[Hje, HUTH Ja HeoBJIaIheHO HHCTATMpa JPyTd aHTUBUPYCHH IIPOrpam;
- Ha PaJIHOj CTAHHUIK HE CME JIa CKJIAJUIITH CaipKaj KOjU He CIIyXH y IIOCIOBHE CBPXE;
- u3palyje 3amrutHe Komnuje (backup) momaraka y ckianay ca MpONHCAaHUM IIpoIEAypaMa;
- KOPHUCTH €JIEKTPOHCKY IOIITY Y CYAy y CKJIaay ca MpONKUCaHUM IIPOLEAypaMa;
- IPUXBAaTH J]a TEXHUKE CUTYPHOCTH (aHTH BHpYC mporpamy, firewall, cucremu 3a nerexiujy
ymajga, CpeicTBa 3a MmUpUpame, CPeICcTBA 3a IPOBEpY HHTETpUTETa M Ip.) CIpedaBajy
noreHugjarae npetme KT cucremy;
- He CMe J1a HHCTaIMpa, MoAu(HUKyje, HCKIbYUyje U3 paja WK Opulle 3alITUTHH, CUCTEMCKH
WK alUTAKaTHBHU COTBEP.



9. Ono6paBame opamheHor npucTyna u cpevapame HeopJamheHor npucryna HUKT
cucremy u ycayrama koje MKT cucrem npyxa

Yuau 15.

CBakoM KOPUCHHKY ce nojesbyje npaso npuctyna MKT cucremy y cxiany ca paqHiuM
3ajanuMa Koje oo6aBiba.
KOPHCHHIE MOTY JIa MMajy aIMUHHCTPATOPCKH HIIH KOPHCHHYKH HAJIOT KOjH €€ CacTOju OX
KOPMCHHYKOT HMEHA M JIO3WHKE, KOjH Ce MOTY YKyIaBaTH HJIM YATATH Ca Me/Hja Ha KOMe
IIOCTOjH ENEeKTPOHCKM CepTH(HKAT, HA OCHOBY Yera ce BpIIM ayTeHTH(uKanuja — mposepa
WIEHTHTETa W ayTOpH3allija — IIpoBepa MpaBa IPHCTYNa, OJHOCHO IpaBa Kopuulhema
pecypca KT cucrema o cTpaHe 3amoCiIeHOr-KOpUCHHUKA.
AJIMHHHCTPAaTOPCKH HAJOT je jEeIMHCTBEHH HAJIOr KOjUM je oMoryheH mnpucrym u
agMuHEACTpanyja cBux pecypca UKT cuctema, Kao M OTBapame HOBHX H H3MEHa MOCTOjehnx
HaJIora.
AIIMHHHCTPAaTOPCKH HAJIOT MOXE Ja KOPHCTH caMO CHCTeM aaMuHucTparop IIpuspeinsor
cyna y Kparyjesmy.
KOpHCHHYKA HAJIOT JO0fe/byje CHCTEM aIMHHHCTPATOP HAKOH €BHCHIM]E 3aMOCICHOT Y
jeNMHMIIM 332 KaJpOBCKE ITOCIOBE, a HAa OCHOBY 3aXT€Ba HEMOCPEJHOr PYKOBOAHONIA U Y
cKiaiy ca morpebama obaBibara MOCIOBHUX 3a/JaTaka OJf CTpaHe 3al0CIeHOr-KOPUCHHKA.
CucTeM aJIMHHHCTPATOP BOJM €BHICHIMjy O KODHCHHYKHM HAJ03MMa, MPOBEpaBa IHHXOBO
kopumheme, Mema MpaBa NPUCTYNAa M YKHa KOPDHCHMYKE HAJIOre Ha OCHOBY 3aXTeBa
3al0CJIEHOT Ha IIOCIIOBHMa yIpaBlbama JbYACKHM pPECYpCHMa, OJHOCHO HAJJIe)KHOT
PYKOBOJHOIA.

10. YrBphuBame 0AroBOPHOCTH KOPHCHHKA 32 3aIITHTY CONCTBEHUX CPeICTaBa 32
ayTeHTH(pHKANH]y

Yau 16.

AytenTH(HKanUja KOPUCHAKA KOjUMa je 0J00OpEH NPHCTYI CHCTEMY BPIIH CE IMyTEM
jETMHCTBEHOT KOPUCHUYKOT HAJIOTa KOjH C€ CACTOjH OJf UMEHA U JIO3UHKE.
KopuCcHHYKO UMe ce Kperpa JaTHHUYHHM ITHCMOM 10 MaTpUIH HMeE.IIPE3UME.
VKOJIMKO [[Ba KOPHCHHKA MMAajy UCTO MM€ W Mpe3umMe, u3Mely ce mojaje cpeame CIoBO M
BHIIIE, OJIBOjEHO TayKama.
VKOJIHMKO JIBa KOPHCHHKA MMajy UCTO UME W Ipe3uMe, NOofaje ce U Ipyro win Tpehe cioBo
HUMEHa.
Jlo3unka Tpeba J1a caapkKi MHHAMYM ceJlaM KapakTepa KOMOMHOBaHHX OJf MAJIMX M BEJIMKMX
CcIoBa, Idapa U CIeIHjaTHIX 3HAKOBA.
3amn0CIeHH-KOPUCHUK TyXaH je Ja Mema JIO3UHKY HajMame JeJHOM y TOAMHY JaHa HIIH
yerrhe KaJ TO CHCTEM 3axTeBa O]l Hera, HAaKOH UCTE€Ka CHCTEMCKH IOJCUICHOr NEpHoAa 3a
IIPOMEHY JIO3UHKE.
AKO 3aI10C/IEHH-KOPUCHHK ITOCYMEba J1a j€ APYTo JIMIEe OTKPUIIO HBEeroBY JIO3UHKY Jy’XKaH je J1a
HCTY OZIMaxX U3MEHH.
HeoBnamheno ycTymame KOPHCHHYKOI Hajlora APYrOM JIMIly, TOJIEXE TUCHUILUIMHCKO]
OJTrOBOPHOCTH.

11. IIpensuhame oaroBapajyhe ynmorpede Kpunro3amrHTe paJH 3alITHTE TajHOCTH,
ayTEeHTHYHOCTH OJJHOCHO HHTEIPHTETA MOJaTaKa



